
附件： 

拟提名2023年度重庆市科学技术奖项目公示内容 

一、项目名称 

     异构物联网可信协同安全理论与方法 

二、提名者 

    重庆市教育委员会 

三、提名等级 

    自然科学奖二等奖 

四、项目简介 

   随着物联网技术的发展，其逐渐融入到社会经济的各个方面。同时，其存在

的安全隐患也逐渐显现。2021年物联网安全支出已超过31亿美元。安全事件的频

繁发生，不仅引起了用户关注，更引起了工业界、学术界、政府部门高度重视。

科技部、国家自然科学基金委对物联网安全性的研究也进行了重点资助。完成人

团队在国家自然科学基金等项目的支持下，开展了旨在为异构物联网提供可信协

同安全的理论与方法研究。从终端接入安全、网络交互安全和数据存储安全等角

度，展开了基础性探索研究，取得了系统性和原创性成果。主要成果如下： 

   1）构建了物联网终端可信协同安全理论。建立了基于秘密共享的分布式终端

数据可信采集协同机制，设计了多点交叉验证的故障定位方法，有效增强了快速

定位失效或故障节点身份能力；提出了基于共识算法和黑名单机制的数据可信协

同采集机制，解决了终端接入可信协同安全问题。 

   2）构建了基于信任模型的异构物联网安全交互框架。建立了基于上下文感知

的信任推理方法，提出了轻量级的信任感知组播路由协议，设计了转发节点重用

机制和信任感知的路由交接机制，有效增强了网络的抗攻击能力，与传统方法相

比显著降低了计算量和通信开销，解决了因不可信交互所引发的安全问题。 

   3）构建了异构物联网数据安全存储基础和访问控制新方法。建立了多用户环

境下数据安全存储密码体制，设计了支持动态更新的数据分布式访问控制方法，



在保障数据安全性和完整性的同时，降低了存储开销、提升了加密效率、增加了

访问灵活度。 

  完成人团队取得的以上成果，为保障异构物联网可信的协同安全奠定了坚实的

理论基础，提供了有效的解决方案。 
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六、主要完成人（完成单位） 

胡春强，重庆大学 

禹继国，齐鲁工业大学 

夏  辉，青岛大学 

七、主要完成单位 

重庆大学，齐鲁工业大学，青岛大学 


